Informationssicherheit
bei COMLINE

VERTRAUEN BRAUCHT SICHERHEIT

Informationssicherheit ist fir die COMLINE SE ein wesentlicher Bestandteil
verantwortungsvoller und kundenorientierter Leistungserbringung. Wir

schitzen Informationen, Systeme und Dienstleistungen durch ein verbindliches
Informationssicherheitsmanagementsystem und geeignete technische sowie
organisatorische MaBnahmen. Unsere Information Security Policy orientiert sich an
den internationalen Standards ISO/IEC 27001 und ISO/IEC 27002. Eine entsprechende
Sicherheitsorganisation haben wir im Unternehmen installiert.

UNSERE SICHERHEITSZIELE

Diese drei Schutzziele bilden die Grundlage unseres Handelns und werden abhdngig vom
jeweiligen Schutzbedarf umgesetzt.

VERTRAULICHKEIT

Informationen werden ausschlieBlich autorisierten Personen und nur
im erforderlichen Umfang zugdnglich gemacht. Zugdnge, Zugriffe und
InformationsUbertragungen werden angemessen geschitzt.

INTEGRITAT

Daten, Systeme und Konfigurationen werden vor unbefugter Verénderung
und Manipulation geschiUtzt. Nicht autorisierte Anderungen sollen
erkennbar sein.

VERFUGBARKEIT

Systeme, Dienste und Dienstleistungen sollen innerhalb der zugesicherten
Zeiten und im vereinbarten Umfang nutzbar sein.

SICHERHEIT VON ANFANG AN

Informationssicherheit wird bereits bei der Konzeption neuer Leistungen und Systeme
bericksichtigt. Die Auswahl unserer SicherheitsmaBnahmen erfolgt risikoorientiert und
unter Bericksichtigung ihrer technischen, organisatorischen und wirtschaftlichen
Angemessenheit.

Dabei folgen wir insbesondere diesen Grundsé&tzen:

NEED-TO-KNOW KLARE VERANTWORTUNG
Zugangs- und Zugriffsrechte werden auf Zustdndigkeiten fUr Informations-
das fir die jeweilige Aufgabe erforderliche sicherheit sind eindeutig festgelegt.
MaB beschrankt.

RECHTS- UND VERTRAGSTREUE SICHERHEITSBEWUSSTSEIN
Relevante gesetzliche, regulatorische und Beschdftigte werden regelmdBig
vertragliche Verpflichtungen werden sensibilisiert und qualifiziert.

bericksichtigt.

KONTINUIERLICHE VERBESSERUNG
Wir Uberprifen und verbessern unser
Sicherheitsniveau fortlaufend.

Verantwortung auf allen Ebenen

Die Gesamtverantwortung fUr die Informationssicherheit liegt bei Vorstand und FUhrungs-
kraften. Der Chief Information Security Officer koordiniert und Uberwacht die sicherheits-
bezogenen Aktivitdten und berichtet an den Vorstand. Alle Besché&ftigten tragen durch
verantwortungsbewusstes Handeln zur Informationssicherheit bei.

Wirksamkeit regelmdBig Gberprifen

Unser Informationssicherheitsmanagementsystem wird regelmdBig auf Aktualitdt und
Wirksamkeit geprift. Interne Audits, Reviews, definierte Kennzahlen und ein kontinuier-
licher Verbesserungsprozess unterstitzen uns dabei, Risiken zu erkennen, MaBnahmen zu
bewerten und das Sicherheitsniveau weiterzuentwickeln.

Sicherheit als Qualitatsversprechen

FUr COMLINE ist Informationssicherheit mehr als die Erfillung von Vorgaben. Sie ist
Voraussetzung fir zuverldssige Dienstleistungen, den Schutz gesché&ftskritischer Infor-
mationen und eine vertrauvensvolle Zusammenarbeit mit unseren Kunden und Geschdfts-
partnern. Der Vorstand der COMLINE SE bekennt sich ausdricklich zu den festgelegten
Sicherheitszielen und zur kontinuierlichen Weiterentwicklung des Informationssicherheits-
managementsystems

FRAGEN ZUR INFORMATIONSSICHERHEIT?

Sprechen Sie uns an. Wir informieren Sie gern Uber unsere
Grundsdtze und SicherheitsmaBnahmen.
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